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	Адреса (улица и број)
	

	Место/град
	


Списак питања која се односе на безбедност система 
[bookmark: _Toc109696977]Заштита рачунарске опреме и мреже
	
Информације о конфигурацији заштитног зида код мреже/мрежа на централној локацији (тип заштитног зида -софтверски/хардверски/хибридни, локација на којој је заштитни зид постављен, произвођач и модел заштитног зида, лиценца за заштитни зид) - укључујући линкове према документима:


	
Информације о конфигурацији заштите против вируса и осталог злонамерног софтвера (централизованост система, локација на којој је постављен антивирусни софтвер, произвођач и модел антивирусног софтвера, лиценца за антивирусни софтвер, и сл.) - укључујући линкове према документима:


	
Информације о политици и реализацији физичког обезбеђења - укључујући линкове према документима:


	
Информације о политици и реализацији видео надзора - укључујући линкове према документима:


	
Информације о политици и реализацији заштите од природних непогода - укључујући линкове према документима:


	
Информације о политици и процедури управљања инцидентима - укључујући линкове према документима:


	
Информације о политици и процедури опоравка од пада система - укључујући линкове према документима:




[bookmark: _Toc109696978]Заштита од неовлашћене употребе
	
Опис криптозаштите саобраћаја унутар мреже/мрежа централне локације (метода криптозаштите и тип кључева) - укључујући линкове према документима:


	
Опис криптозаштите саобраћаја између мреже/мрежа централне локације и система Управе за игре на срећу ради преноса података у реалном времену (метода криптозаштите, тип кључева и сл.) - укључујући линкове према документима:


	
Опис криптозаштите саобраћаја између мреже/мрежа централне локације и система Управе за игре на срећу ради обезбеђења увида у рад од стране Управе (метода криптозаштите, тип кључева и сл.) - укључујући линкове према документима:


	
Опис криптозаштите саобраћаја између мреже/мрежа централне локације и уређаја које користи крајњи корисник (метода криптозаштите, тип кључева и сл.) - укључујући линкове према документима:


	
Опис политика и процедура безбедности за кориснике - укључујући линкове према документима:


	
Информације о синхронизацији времена на серверима - укључујући линкове према документима:


	
Информације о лог датотеци/датотекама (структура, операције и сл.) - укључујући линкове према документима:


	
Информације о периодичним анализама лог датотеке/датотека - укључујући линкове према документима:




	
Опис политике рада са кључевима за енкрипцију саобраћаја унутар мреже/мрежа централне локације - укључујући линкове према документима:


	
Опис политике рада са кључевима за енкрипцију саобраћаја између мреже/мрежа централне локације и система Управе за игре на срећу ради преноса података у реалном времену - укључујући линкове према документима:


	
Опис политике рада са кључевима за енкрипцију саобраћаја између мреже/мрежа централне локације и система Управе за игре на срећу ради обезбеђења увида у рад од стране Управе - укључујући линкове према документима:


	
Опис политике рада са кључевима за енкрипцију саобраћаја између мреже/мрежа централне локације и крајњег корисника - укључујући линкове према документима:
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Чување података
	
Информације о редудантном напајању (за који од хардвера у централи је обезбеђено редудантно напајање, ко обезбеђује редудантно напајање, време функционисања редудантног напајања, доказ о власништу/најму редудантног напајања, процедуре за укључење/искључење редудантног напајања, и сл.) - укључујући линкове према документима:


	
Информације о редудантним серверима (за које од сервера су обезбеђени редудантни сервери, ко обезбеђује редудантне сервере, доказ о власништу/најму редудантних сервера, процедуре за активирање/деактивирање редудантних сервера, опис cloud архитектуре ако се ради о cloud-у и сл.) - укључујући линкове према документима:


	Списак редудантних сервера
	
	Локација сервера
(адреса, место)
	Функција сервера
	Серијски број сервера
	Произвођач и модел 
	Произвођач и модел за мрежну карту/карте
	МAC адреса за мрежну карту/карте 
	IP адреса за мрежну карту/карте (број или DHCP)
	Мрежна маска и подразумевана капија

	1.
	
	
	
	
	
	
	
	

	2.
	
	
	
	
	
	
	
	

	3.
	
	
	
	
	
	
	
	

	4.
	
	
	
	
	
	
	
	

	5.
	
	
	
	
	
	
	
	

	6.
	
	
	
	
	
	
	
	







	

Информације о редудантним везама (за које од веза су обезбеђене редудантне везе, ко обезбеђује редудантне везе, доказ о власништу/најму редудантних веза, процедура која описује активности у случају прекида везе, начин пребацивања на редудантну везу и сл.) - укључујући линкове према документима:


	
Информације о поступку у случају прекида комуникације са крајњим корисником током игре - укључујући линкове према документима:


	
Информације о поступку у случају прекида комуникације са софтверским системом Управе за игре на срећу - укључујући линкове према документима:




	
Информације о систему бекапа података (адреса локације/локација где се чувају бекапи, доказ о власништу/најму простора, опис процедуре бекапа, опис процедуре рестаурације, и сл) - укључујући линкове према документима:


	
Опис података који се бекапују - укључујући линкове према документима:




	
Информације о систему архивирања података (адреса локације/локација где се чувају архиве, доказ о власништу/најму простора, опис процедуре архивирања, опис процедуре рестаурације из архиве, и сл) - укључујући линкове према документима:


	
Опис процедуре за достављање података из архиве - укључујући линкове према документима:






	Упитник за испитивање безбедности ИКС за приређивање посебних игара на срећу на аутоматима је креиран на основу верзија 1.3 процедуре 
ОИК-ИКС-АУ-ПРЦ-БЕЗ. Неовлашћено коришћење докумената представља кршење ауторских права и подлеже законској одговорности.
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